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El trabajo que se realiza es con el propósito de ejecutar una forma práctica los conocimientos 
adquiridos en el Diplomado de profundización de Cisco, donde conseguimos tener habilidades 
en redes y sus tipologías y lo referente a Routing IPv4 e IPV6, Ping, Switches, VLANs, además 





The work that is done is with the purpose of executing in a practical way the knowledge acquired 
in the Cisco deepening Diploma, where we get to have skills in networks and their typologies 
and regarding IPv4 and IPV6 Routing, Ping, Switches, VLANs, in addition OSPF protocols using 
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En las empresas de tecnología se deben tener en cuenta las necesidades para establecer una 
comunicación efectiva de servicios convergentes y aprovechando los beneficios que han 
surgido tras las nuevas tecnologías en el campo de las telecomunicaciones se propone una 
solución de acuerdo con los requerimientos descritos en la prueba de habilidades. 
Desarrollando el examen se realizó la simulación de un entorno de Redes de comunicaciones, 
creando topologías de Red mediante la selección de los dispositivos y su respectiva ubicación 








 Objetivo General 
 




 Crear un escenario en el aplicativo de Packer Tracker para realizar el examen 
 
 Analizar y colocar en práctica los conceptos aprendidos  
 
 Establecer la configuración y direccionamiento de las interfaces de Routers y 
Switches 
 














DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE HABILIDADES 
 
 





Figura 1. Escenario 1 
 
 









IPS S0/0/0 200.123.211.1 255.255.255.0 N/D 
R1 
Se0/0/0 200.123.211.2 255.255.255.0 N/D 
Se0/1/0 10.0.0.1 255.255.255.252 N/D 
Se0/1/1 10.0.0.5 255.255.255.252 N/D 
R2 
Fa0/0,100 192.168.20.1 255.255.255.0 N/D 
Fa0/0,200 192.168.21.2 255.255.255.0 N/D 
Se0/0/0/0 10.0.0.2 255.255.255.252 N/D 
R3 
Fa0/0 
192.168.30.1 255.255.255.0 N/D 
2001:DB8:130::9c9:80f:301 /64 N/D 
Se0/0/0 10.0.0.6 255.255.255.252 N/D 






VLAN 100 N/D N/D N/D 
VLAN 200 N/D N/D N/D 
SW3 VLAN 1  N/D N/D N/D 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 
Laptop31 NIC DHCP DHCP DHCP 
Tabla 1. Tabla de Direccionamiento Escenario 1 
 
Tabla de asignación de VLAN y de puertos  
 
Dispositivo  VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1  -  Todas las interfaces 
Tabla 2. Tabla de Asignación de VLAN y de Puertos 
 




Local Dispositivo Remoto  
SW2 Fa0/2-3 100 
Tabla 3. Tabla de Enlaces Troncales 
 
 
En esta actividad, demostrará y reforzará su capacidad para implementar NAT, servidor de 
DHCP, RIPV2 y el routing entre VLAN, incluida la configuración de direcciones IP, las VLAN, 
los enlaces troncales y las sub interfaces. Todas las pruebas de alcance deben realizarse a 
través de ping únicamente. 
 
 
Descripción de las actividades 
 
Se realiza la conexión de la topología planteada para el escenario 1 en el simulador packet 






Vamos a realizar la configuración de la red: 
  
Figura 2. Configuración de la red     Figura 3. Configuración de la red 
 
  






   
Figura 6. Configuración de la red     Figura 7. Configuración de la red 
 
 
   






   
Figura 10. Configuración de la red     Figura 11. Configuración de la red 
 
 
1. SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1.  
 
Asigno las VLANs 100 y 200 para los laptops y los desktops  
 
Switch>en  
switch#conf t Enter configuration commands, one per line. End with CNTL/Z.  
Switch(config)#hostname SW2  
SW2(config)#vlan 100  
SW2(config-vlan)#name LAPTOPS  
SW2(config-vlan) #vlan 200  
SW2(config-vlan) #name DESKTOPS  
SW2(config-vlan) #exit  
 
SW2(config)#int range fa0/2-3  
SW2(config-if-range) #switchport mode access  
SW2(config-if-range) #switchport access vlan 100  
SW2(config-if-range) #no shutdown 







SW2(config-if-range)#int range fa0/4-5  
SW2(config-if-range)#switchport access vlan 200  
SW2(config-if-range) #no shutdown 
SW2(config-if-range) #exit  
 
 
2. SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla 1 
 
 
Figura 12. Configuración de la Vlan en el Switch 2 
 
 
En el Switch 3 se crea la vlan 1 
SW3(config)#vlan 1  
SW3(config-vlan)#exit  
 
Se asignan los puertos a la vlan: 
 
SW2(config-if)#int range fa0/6-24  
SW2(config-if-range) #no shut  
SW2(config-if)# %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, 
changed state to down %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, 
changed state to up 
 
3. Los puertos de red que no se utilizan se deben deshabilitar.  
 
SW2(config-if)#int range fa0/6-24  






4. La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 
 
R2>en  
R2#conf t Enter configuration commands, one per line. End with CNTL/Z.  
R2(config)#int f0/0.100  
R2(config-subif)#encapsulation dot1Q 100  
R2(config-subif)#ip address 192.168.20.1 255.255.255.0  
R2(config-subif) #int f0/0.200  
R2(config-subif)# %LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.200, changed state to 
up  
R2(config-subif) #encapsulation dot1Q 200  
R2(config-subif)#ip address 192.168.21.1 255.255.255.0  
R2(config-subif)#int f0/0 R2(config-if)#no shut  
R2(config-if)# R2(config-if)#int s0/0/0  
R2(config-if)#ip address 10.0.0.2 255.255.255.252  
R2(config-if)#no shut R2(config-if)#int s0/0/1  
R2(config-if)#ip address 10.0.0.9 255.255.255.252  
R2(config-if) #no shut 
 
Configuración Router 1 R1  
 
R1>en  
R1#conf t Enter configuration commands, one per line. End with CNTL/Z.  
R1(config)#int s0/0/0  
R1(config-if)#ip address 200.123.211.2 255.255.255.0  
R1(config-if) #no shut  
R1(config-if)#int s0/1/0  
R1(config-if)#ip address 10.0.0.1 255.255.255.252 18  
R1(config-if) #no shut  
R1(config-if)#int s0/1/1  
R1(config-if)#ip address 10.0.0.5 255.255.255.252  
R1(config-if) #no shut 
 
Configuración Router 3 R3  
 
R3>en R3#conf t Enter configuration commands, one per line. End with CNTL/Z.  
R3(config)#ipv6 unicast-routing  
R3(config)#int f0/0  





R3(config-if)#ipv6 address 2001:db8:130::9C0:80F:301/64  
R3(config-if)#ipv6 dhcp server vlan_1  
R3(config-if)#ipv6 nd other-config-flag  
R3(config-if)#no shut  
R3(config-if)#int s0/0/0  
R3(config-if)#ip address 10.0.0.6 255.255.255.252  
R3(config-if)#no shut  
R3(config-if)#int s0/0/1  
R3(config-if)#ip address 10.0.0.10 255.255.255.252  
R3(config-if)#no shut 
 
Configuración del Router ISP: 
 
Interfaz S0/0/0:  
Router(config)#hostname ISP  
ISP(config)#interface s0/0/0  
ISP(config-if)#ip address 200.123.211.1 255.255.255.0  
ISP(config-if)#no shutdown  
 
En la figura 3 se muestra la topología totalmente conectada con los parámetros para cada uno: 
 
Figura 13. Topología Escenario 1 Conectada 
 
 
5. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben obtener 







Configuración del direccionamiento de DHCP: 
 
   
Figura 14. Direccionamiento DHCP en PC0  Figura 15. Direccionamiento DHCP en PC1 
 
   
Figura 16. Direccionamiento DHCP en Laptop0         Figura 17. Direccionamiento DHCP en Laptop1 
 
   






Figura 20. Direccionamiento DHCP en PC20 
 
 
6. R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. Asegúrese de 
que todos los terminales pueden comunicarse con Internet pública (haga ping a la dirección 
ISP) y la lista de acceso estándar se llama INSIDE-DEVS. 
 
En este paso se configura las NAT de entrada y de salida según el caso, y se crea la lista de 
acceso con el nombre estipulado en la guía de actividades 
 
Figura 21. Configuración de NAT y de Listas de Acceso 
 
R1(config)#interface s0/1/1  
R1(config-if)#ip nat inside  
R1(config)#interface s0/1/0  
R1(config-if)#ip nat inside  
R1(config)#interface s0/0/0  
R1(config-if)#ip nat outside 
R1(config-if)#exit  
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 255.255.255.0  





R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255  
R1(config)#ip nat inside source list 1 interface s0/0/0 overload  
R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80  
 
 
7. R1 debe tener una ruta estática predeterminada al ISP que se configuró y que incluye 
esa ruta en el dominio RIPv2. 
 
 
Figura 22. Configuración de Ruta Estática con Dominio RIPv2 
 
8. R2 es un servidor de DHCP para los dispositivos conectados al puerto FastEthernet0/0. 
 
 









9. R2 debe, además de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y 
200. 
 
Figura 23. Configuración de Enrutamiento de las VLANs 100 y 200 
 
10. El Servidor0 es sólo un servidor IPv6 y solo debe ser accesible para los dispositivos en 
R3 (ping). 
 






11. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30 y 
obligación de configurados PC31 simultáneas (dual-stack). Las direcciones se deben 
configurar mediante DHCP y DHCPv6. 
 
 Figura 25.NIC instalado laptop30    Figura 26.NIC instalado laptop31 
 
 
12. La interfaz FastEthernet 0/0 del R3 también debe tener direcciones IPv4 e IPv6 
configuradas (dual- stack). 
 
 






R3#conf terminal Enter configuration commands, one per line. End with CNTL/Z.  
R3(config)#ipv6 unicast-routing  
R3(config)#int f0/0  
R3(config-if)#ipv6 enable R3(config-if)#ip address 192.168.30.1 255.255.255.0  
R3(config-if)#ipv6 address 2001:db8:130:9C0:80F:301/64  
R3(config-if)#no shutR3(config-if)#ip address 192.168.30.1 255.255.255.0  
R3(config-if)#ipv6 address 2001:db8:130:9C0:80F:301/64  
R3(config-if)#no shut 
 
13. R1, R2 y R3 intercambian información de routing mediante RIP versión 2.  
 
Configuración ROUTER RIPv2 
 
 








Configuración RIPv2 en el R2. 
 
 
Figura 29. Configuración del Dominio RIPv2 en el Router 2 
 
 











14. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1. 
 
 












Figura 33. Comando show ip protocols en R3 
 
 R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1. 
 
 










15. Verifique la conectividad. Todos los terminales deben poder hacer ping entre sí y a la 
dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer IPv6-ping entre ellos 
y el servidor. 
 
Verificación de conectividad de PC0 a ISP: 
 
Figura 36. Ping PC0 a ISP 
 
Verificación de conectividad de Router R1 al Router ISP 
 










Verificación de conectividad De Laptop31 a PC31 
 
 







Parte 2. ESCENARIO 2 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman parte del 
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red. 
 





DESARROLLO DE LA ACTIVIDAD 
1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 
dispositivos que forman parte del escenario. 
 
DISPOSITIVO INTERFACE DIRECCION IP MASCARA DE 
SUBRED 
ISP G1 0/0 209.165.200.230 255.255.25.248 
R1 to R2 S0/0/0  172.31.21.1 255.255.255.252 
R2 to R1 S0/0/1  172.31.21.2 255.255.255.252 
R2 to R3 S0/0/0  172.31.23.2 255.255.255.252 
R2 to Internet Server G0/0  209.165.200.225 255.255.25.248 
R2 Lo0 Web Server  10.10.10.10 255.255.255.255 
R3 to R2 S0/0/1   172.31.23.1 255.255.255.252 
R3 Lo4  192.168.4.1 0.0.0.0.0.0.0.0 S0/0/1 
R3 Lo5  192.168.5.1 0.0.0.0.0.0.0.0 S0/0/1 
R3 Lo6  192.168.6.1 0.0.0.0.0.0.0.0 S0/0/1 
S1 Vlan 30, Vlan 40 Vlan 200  192.168.99.2 255.255.55.0 
S3 Vlan 30, Vlan 40 Vlan 200  192.168.99.3 255.255.255.0 
R1 G0/0.30  192.168.30.1 255.255.255.0 
R1 G0/0.40  192.168.40.1 255.255.255.0 
R1 G0/0.200  192.168.200.1 255.255.255.0 















 3 Routers con 2 puertos FastEthernet, 2 puertos Seriales  
 2 Switches (Cisco 2960)  
 1 Servidor (Genérico PT) 
 3 PCs con sistema operativo Windows 7, con tarjeta de red 
 4 Cables Serial y Ethernet 
 
 
Figura 40. Dispositivos requeridos (3 Routers con 2 puertos FastEthernet, 2 puertos Seriales, 2 Switches (Cisco 
2960), 1 Servidor (Genérico PT), 3 PCs con sistema operativo, Windows 7, con tarjeta de red, 4 Cables Serial y 
Ethernet) 
 






Configuración PC Internet   
 











Figura 43. PC-C (Habilitar DHCP en PC-C) 
Configuración: 
La configuración se realiza haciendo uso de los comandos: 
 Enable, 
 Configure terminal  
  No ip domain-lookup 
 Hostname 
 





Figura 44. (Configuración R1) 










Figura 46. (Configuración R3) 
 





    
            Figura 47. S1 (Configuración S1)               Figura 48. S3 (Configuración S3) 
 




Configuration Ítem or Task Specificaction 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como pasivas   
Establecer el ancho de banda para enlaces seriales en  256 Kb / s 
Ajustar el costo en la métrica de S0/0 a 9500 
Tabla 5. Tabla de configuración OSPFv2 
- Visualizar tablas de enrutamiento y Routers conectados por OSPFv2 
- Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo   de cada 
interface 
- Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and 






Configuración OSPF EN R1 
 
Figura 49. (Configuración OSPF EN R1) 
 
Configuración OSPF EN R2 
 





Configuración OSPF EN R3 
 
Figura 51. OSPF (Configuración OSPF EN R3) 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN 
Routing y Seguridad en los Switches acorde a la topología de red establecida. 
 
Configuración Bogotá (R1) 
 





Configuración Router - Miami (R2) 
 
Figura 53. (Configuración Nombre y acceso Miami (R2)) 
 
Configuración Buenos Aires (3) 
 







Figura 55 (Configuración S3) 
 
Configuración acceso- prueba ingreso correcto 
  





Se realiza la prueba ingreso correcto                  
 
Figura 57. (prueba ingreso correcto) 
 
Prueba Ingreso Incorrecto 
 






Creación VLAN (Switch 3) 
 
Figura 59 (Creación de Vlan S3) 
 
Creación VLAN (Switch 3) 
 





Para los puertos troncales utilizamos los comandos: switchport mode trunk 
Configuración del Puerto Troncal Switch 1    
 
Figura 62 (Configuración puerto troncal switch 1) 
 
Puerto Troncal Switch 1 
 






4. En el Switch 3 deshabilitar DNS lookup 
 
Figura 64, (Comando no ip domain-lookup) 
 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
Direccionamiento S1 IP 192.168.99.2     
 





Direccionamiento S3 IP 192.168.99.2 
 
Figura 66 (IP para S3 - 192.168.99.2) 
 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
          En el Switch 3 se vamos a manejar el comando int range: 
 





7. Implement DHCP and NAT for IPv4 
 









8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
Figura 70 (Configuración de los puntos 11 y12) 
 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas. 
 





Establecer default gateway. 





Establecer default gateway. 






Configuración del DHCL Pool  
 
Figura 71 (Configuración DHCL pool) 
 
10.  Configurar NAT en R2 para permitir que los hosts puedan salir a internet 
 





Dado que no se pueden utilizar los comandos: ip http server y ip http authentication local, 
se emplea un servidor dentro de la topología. 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacía R2. 
 
Figura 73 (Control de IP desde R2) 
 











12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su  
criterio      en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
 






13. Verificar procesos de comunicación y re direccionamiento de tráfico en los router      
mediante el uso de Ping y Traceroute. 
 
 
Figura 76 (Lista de accesos) 
 
 






Con los contenidos trabajados en el diplomado, podemos conceptualizar con claridad el termino 
de red, que no es más que un conjunto de equipos (computadoras y/o dispositivos) conectados 
por medio de cables, señales, ondas o cualquier otro método de transporte de datos, que 
comparten información (archivos), recursos (CD-ROM, impresoras, etc.) y servicios (acceso a 
internet, e-mail, chat), etc. 
Se comprenden los conceptos básicos de los protocolos de enrutamiento y su funcionamiento 
principal; el cual se ejecuta de manera simultánea en varios routers con el objetivo de completar 
y actualizar su tabla de enrutamiento recorriendo los menores caminos posibles para 
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